Cyfrowy bunkier — odpowiedz
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Cyfryzacja zmienia gospodarke. Cyfrowa rewolucja
sprawia, ze firmy moga funkcjonowac efektywniej,
reagowac szybciej, lepiej kontrolowaé¢ wszystkie
procesy i skuteczniej korzysta¢ z potencjatu
swoich pracownikow. Kontrolowane cyfrowo
tancuchy dostaw pozwalaja unikaé przestojow
i minimalizowaé stany magazynowe, a produkcja
sterowana za pomoca technologii informatycznych
jest wydajniejsza i umozliwia osiggniecie
najwyzszej jakosci. W tym raju czai sie jednak
niebezpieczenstwo.

Cyberprzestepczos¢ towarzyszy rozwojowi
technologii informatycznych jak cien, a jego oblicze
zmienia sie réwnie szybko, jak same technologie.
Tak jak piractwo morskie narodzito sie, kiedy na
statkach zaczety by¢ przewozone cenne towary,
tak samo ataki na komputery i sieci komputerowe,
najpierw majace na celu wytgcznie wykazanie
programistycznych zdolnosci hakeréw, ewentualnie
czysta, bezprzedmiotowg destrukcje, powoli
przerodzity sie w konkretny, dochodowy biznes.
Dzi$ cyberprzestepcy to juz nie cyfrowi anarchisci
czy spragnieni stawy mtodociani programisci, ale
starannie ukrywajgcy swojg tozsamos¢ zawodowcy,
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ktérzy majg jeden, bardzo konkretny cel: zarobié
pienigdze. Jednym z najskuteczniejszych narzedzi,
jakie do tego stosujg jest ransomware.

Ransomware: co to jest i jak dziata?

Ransomware to w wolnym ttumaczeniu
,2oprogramowanie biorgce okup”, a jego koncepcja
jest bardzo prosta: z jego pomocg cyberprzestepcy
biorg na zaktadnika catg firme i jesli nie dostang
kwoty, ktdérej zadajg, moga zupetnie nic nie robigc
spowodowacé w niej ogromne straty, a w najgorszym
przypadku nawet doprowadzi¢ do jej upadku. Jak to
mozliwe?

W przypadku, gdy zainfekowana wiadomosc¢
szyfrujgca dane zostanie otworzona przez
pracownika firmy lub nastgpito to w inny sposodb,
cate przedsiebiorstwo jest sparalizowane - stoi
produkcja, logistyka, ksiegowos¢. Kazda godzina
przestoju to konkretne, wymierne straty, ktorych
skala lawinowo ros$nie wraz uptywem czasu.
Samodzielne odszyfrowanie danych niestety
nie wchodzi w gre, powszechnie dostepne
asymetryczne algorytmy szyfrujgce sg zbyt mocne,
zeby mozna je byto ztama¢ w rozsadnym czasie.
Z kolei nawet gdyby zdecydowac¢ sie na zakup
nowych komputeréw i serwerdw, to firma bez
swoich danych i archiwéw nie bedzie w stanie
funkcjonowa¢. Pozostaje wiec zaptacenie
przestepcom i wiara w ich ,uczciwosc¢” - doprawdy
przerazajgca mysl.

Wyzwania

ryzyko cyberataku
Z uzyciem ransomware

=

To moze spotkacé kazdego

wielkos¢ firmy, ktéra jest
jednym z czynnikéw
zwiekszajacych ryzyko ataku

Niestety takie wydarzenia majg miejsce bardzo czesto,
a ofiarg ransomware padajg zaréwno niewielkie firmy,
jak i jednostki samorzgdowe, instytucje finansowe,
a takze wielkie, swiatowe korporacje.

27 czerwca 2016 roku oprogramowanie
ransomware znane jako ,Petya” zablokowato
wszystkie komputery z Windows w firmie bedacej

globalnym potentatem farmaceutycznym.
Zainfekowane zostaty maszyny we wszystkich
oddziatach firmy. Zatrzymata sie produkcja w 17
fabrykach, stanety windy w biurach, przestaty
dziatac¢ telefony i systemy bezpieczenistwa a nawet
skomputeryzowane ekspresy do kawy. Firma
znalazta sie na skraju katastrofy, tracgc miliony
euro.

Rok po6zniej, wiosng 2017 roku ofiarg
oprogramowania szyfrujgcego padta jedna
z najwiekszych na Swiecie firm zajmujacych
sie transportem morskim. W ciggu zaledwie
jednego dnia infekcja rozprzestrzenita sie na
wszystkie filie dunskiego giganta, unieruchamiajac
obstugiwane przez firme terminale przetadunkowe
i centra logistyczne i zmuszajgc pozbawionych
tgcznosci pracownikédw do komunikacji za pomoca
prywatnych telefonéw komoérkowych.

W obu przypadkach bezposrednie straty siegnety
setek milionéw dolaréw, a straty wizerunkowe
i dtugoterminowe, cho¢ trudno do doktadnego
wycenienia, byty kolosalne. Czy mozna zrobi¢ cos,
zeby unikng¢ ataku ransomware?

Krétka odpowiedZ brzmi: nie. Zaden system nie
jest idealnie szczelny, zadne zabezpieczenia -
doskonate. Wszystko, czego potrzeba to jeden
btad jednego z setek pracownikéw, albo jedna
niezatatana w pore dziura w ktéryms z dziesigtek
programow dziatajgcych na ktéryms z tysiecy
komputeréw. Mozna - i nalezy - podjg¢ wysitki
zmierzajgce do zminimalizowania ryzyka udanego
ataku, ale nigdy nie uda sie osiggna¢ catkowitej
odpornosci. Trzeba zabezpieczy¢ sie w inny sposob.

Zdajagc sobie sprawe z zagrozenia, dziatamy
proaktywnie - mowi Jerzy Zielinski, Dyrektor
IT w Grupie Amica SA - prowadzgc dziesigtki
dziatan stuzgcych minimalizacji zagroZenia,
jakie stwarza ransomware. Intensywnie
szkolimy i edukujemy pracownikow w tym,
jak rozpoznawac najczestsze wektory ataku,
jakim sg maile phishingowe, takze prowadzac
wewnetrzne testy, majgce sprawdzi¢ ich
reakcje. Mamy tez kopie zapasowe krytycznej
infrastruktury i danych. Ale ryzyko wcigz
istnieje.

Bunkier, most zwodzony i zaklecie
zamieniajgce dane w kamien - dzieki
nim dane sg bezpieczne

Grupa Amica to wiodacy europejski producent
sprzetu gospodarstwa domowego z ponad
70-letnim doswiadczeniem. W ofercie posiada



petng game inteligentnych urzadzen duzego
i matego AGD, wyrdzniajgcych sie uzytecznymi
rozwigzaniami, najnowszg technologia
i nowoczesnym designem. W portfelu grupy znajduja
sie marki: Amica (Europa Srodkowa i Zachodnia),
Hansa (Europa Wschodnia), Gram (Skandynawia),
CDA (Wielka Brytania) oraz Fagor (Hiszpania).
Amica dostarcza sprzet AGD do klientéw na blisko
70 rynkach sprzedajgc ponad 5 miliondéw urzadzen
rocznie. Przy tej skali dziatalnosci i wysokim stopniu
cyfryzacji prawdopodobienstwo wystgpienia
zagrozenia udanym atakiem za pomoca
oprogramowania ransomware stato sie znaczace,
a jego potencjalne skutki wptywatyby na wiele ryzyk
operacyjnych. W konsekwencji nic wiec dziwnego,
ze firma zdecydowata sie podjg¢ kroki zmierzajace
do obnizenia prawdopodobienstwa wystgpienia
zagrozenia ransomware. Inicjatywa cyfrowy bunkier
znalazta sie w Programie bezpieczeristwa cyfrowego
i zostata zaakceptowana do realizacji w ramach
planu rozwoju.

Zarzadzanie ryzykiem jest czescig systemu
zarzadzania Grupa Kapitatowg Amica i stanowi
podstawe trwatejochrony i budowy jej wartosci.
Dotyczy zaréwno zagrozen dla dziatalnosci,
przynoszacych wytacznie negatywne skutki
i potencjalny spadek jej wartosci, jak i ryzyk
zwigzanych z szansami rozwoju. Zarzadzanie
ryzykiem odbywa sie na kazdym poziomie
zarzgdzania organizacjag, ze szczegolnym
uwzglednieniem poziomu strategicznego.
Ryzyko zagrozen cybernetycznych w ramach
naszej polityki zostato zakwalifikowane
jako ryzyko strategiczne. W ramach
wewnetrzych proceséw zarzadzania ryzykiem
zidentyfikowano ponad 100 ryzyk operacyjnych,
czyli sytuacji w ktérych firma moze
ponies¢ jakiegos rodzaju szkody - ttumaczy
Jerzy Zielinski z Amica SA. Zagrozenie
cybernetyczne jakim jest ransomware to
zagorozenie, ktére bardzo mocno zwigksza
prawdopodobieristwo wystapienia duzej
czesci z tych ryzyk, dlatego z punktu widzenia
biznesowego skuteczne zabezpieczenie sie
przed takimi atakami jest bardzo istotne.

Wdrozenie catej architektury rozwigzania
realizowane byto przez wewnetrzne stuzby
z réznych obszaréw poczgwszy od sekcji
odpowiedzialnej m.in. za zarzagdzanie
systemami kopii bezpieczenstwa — czyli sekcji
infrastruktry krytycznej IT, po sekcje systemow
IT, jak rowniez sekcje bezpieczenstwa IT. Catos¢
projektu realizowana byta we wspdtpracy
z wykwalifikowanymi inzynierami Dell
Technologies. Nalezy zwrd6ci¢ uwage, ze projekt

to duza rozbudowa aktualnego srodowiska kopii
bezpieczenstwa o kolejny obszar. Wykorzystujgc
swoje doswiadczenie, eksperci dostawcy
zaproponowali najskuteczniejsze istniejgce
rozwigzanie, okreslane jako cyfrowy bunkier.

Koncepcja cyfrowego bunkra bazuje na
zatozeniu, ze jedynym sposobem, na jaki firma
moze by¢ odporna na niszczycielski atak typu
ransomware, jest umozliwienie jej szybkiego
i petnego przywrdécenia petnej sprawnosci, jesli
takie wydarzenie kiedys nastgpi. Oznacza to, ze
firma musi dysponowac niezainfekowang kopig
wszystkich krytycznych danych - kopig, ktéra
bedzie jednoczesnie skutecznie zabezpieczona i jak
najbardziej aktualna.

Cyfrowy bunkier to wspdlne okreslenie na
rozwigzanie, ktére obejmuje infrastrukture,
caty zestaw sprzetu, oprogramowania i pewien
niezwykle istotny dodatkowy sktadnik, o ktérym
bedzie mowa pdzniej. Zaczynajac od samych
podstaw, lokalizacja cyfrowego bunkra powinna
byé znana mozliwie waskiemu gronu pracownikéw,
a fizyczna lokalizacja serwerdéw, ktére beda
zawieraty kopie zapasowg danych firmy musi byc¢
odpowiednio zabezpieczona przed niepowotanym
dostepem.

Dobrg praktyka jest, zeby znajdowata sie ona
w innym miejscu, niz serwery produkcyjne. Chociaz
w trzeciej dekadzie XXI stulecia znacznie wiekszym
niz katastrofy naturalne lub wywotane przez
cztowieka zagrozeniem dla danych sg niezalezne
od lokalizacji ataki wirtualne, to jesli atakujgcy beda
wiedzieli, ze firma jest zabezpieczona za pomocg
cyfrowego bunkra, moga podjg¢ prébe zniszczenia
znajdujacej sie tam kopii zapasowe;j.

Jak jednak sprawic¢, zeby dane znajdujace sie
w bunkrze nie zostaty zainfekowane? Tworcy

Rozwigzanie

Cyfrowy bunkier
oparty na systemach
Dell Data Domain




cyfrowego bunkra wyciggajg wnioski z tego,
co spotkato firme Maersk i dlatego znajdujace
sie w nim dane sg fizycznie odseparowane od
jakichkolwiek innych komputeréw czy sieci. To tak
zwany ,air gap”, czyli przerwa miedzy siecig firmowa
i internetem a serwerami kopii zapasowe;.

Ta niezwykle skuteczna technika ma jednak pewng
dos¢ oczywistg wade. Kopie zapasowe muszg
by¢ aktualizowane, najlepiej mozliwie czesto - im
czesciej ma to miejsce, tym mniej straci firma
w przypadku ataku. Jak przesyta¢ zmienione
dane do bunkra, ktéry jest odgrodzony od sieci
firmowej ,dziurg powietrzng”? Tu pojawia sie
co$ w rodzaju zwodzonego mostu stosowanego
w S$redniowiecznych zamkach. Podczas
aktualizowania danych kopii most jest opuszczony,
pozwalajgc danym przeptywag, ale kiedy tylko
przesytanie sie zakoriczy, natychmiast sie podnosi,
odcinajgc zamek od otoczenia. To jednak nie
wszystko. Poniewaz wraz z nowymi aktualizacjami
do bunkra mogtby trafi¢ takze i malware, wszystkie
dane sg zapisywane w trybie wytgcznie do odczytu
- w razie, gdyby atak doszedt az tu nie moga wiec
zostac nadpisane i zaszyfrowane.

Ale zeby cyfrowy bunkier spetniat swoje zadanie,
czyli umozliwiat firmie powr6t do sprawnego
funkcjonowania w kazdej sytuacji utraty danych,
potrzebne jest cos jeszcze.

Efekty

firma gotowa na ryzyko
potencjalnego ataku

brak przestojow
w przypadku cyberataku

Backup jest nie po to, zeby go robi¢,
tylko zeby go przywraca¢

W jednym z centrow danych Amica SA powstat
cyfrowy bunkier, sktadajgcy sie z systemow Dell
Data Domain, replikujgcych dane z produkcyjnych
urzgdzen, oddzielony od catej reszty sieci ochronng
przerwg air gap i skonfigurowany w taki sposoéb,
zeby zapisane w bunkrze dane byty zablokowane,
bez mozliwosci ich usuniecia czy zmiany. Jednak
wykonywanie i posiadanie zabezpieczonej
w cyfrowym bunkrze kopii zapasowej nie jest celem

samo w sobie. Chodzi przeciez o to, zeby za pomoca
tych danych méc zminimalizowaé skutki, jakie dla
firmy moze mie¢ atak ransomware - potrzebne
jest wiec sprawne i skuteczne reagowanie na takie
wydarzenie.

Oprécz  catej  infrastruktury,  sprzetu
i oprogramowania, zapewniamy naszym
partnerom niezbedne procedury, pozwalajgce
na odtworzenie danych - opisuje kluczowy
sktadnik  cyfrowego bunkra Pawet
Chrusciak, Data Protection Solutions Sales
Representative z Dell Technologies - To
zestawy jasnych instrukcji, ktore pozwalaja
pracownikom  natychmiast podejmowac
wtasciwe dziatania, prowadzac ich krok
po kroku przez kolejne etapy przywracania
danych. To dzieki nim cyfrowy bunkier dziata
tak, jak powinien.

Waznym elementem jest tez stata kontrola
i testowanie tworzonych kopii. W tym celu
w sktad odizolowanego srodowiska cyfrowego
bunkra wchodzi takze serwer pozwalajgcy na
odtwarzanie przechowywanych backupdéw -
oczywiscie znacznie mniej wydajny, niz maszyny
produkcyjne, ale wystarczajgcy do tego, zeby mozna
byto prze¢wiczyé wszystkie czynnosci a takze
skontrolowac stan kopii.

Celem backupu nie jest jego wykonywanie,
tylko skuteczne odtworzenie, dlatego nie
poprzestajemy na sktadowaniu danych
w bunkrze. Traktujemy je jako narzedzie, ktore
pozwoli w razie zagrozenia przywrdcic firmie
petng sprawnos¢ i szykujemy sie na taka
ewentualnos¢ - aby gdyby cos sie zdarzyto,
zadziata¢ szybko i skutecznie - méwi Jerzy
Zielinski z Amica SA.

Jerzy Zielinski,
Dyrektor IT,
Grupa Kapitatowa Amica

Pawet Chrusciak
Data Protection Sales Manager
Dell Technologies
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